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� � 摘 � 要: � 现有的群签名方案都假设所有成员拥有相同的权限, 不适用于成员权限不同的情形, 该文提出授权群

签名的概念,并给出一个具体的授权群签名方案. 该文通过在一般群签名上增加一个负责授权的权限管理员和一个授

权过程来达到授权群签名.在所给出的授权群签名方案中,签名人必须同时使用私钥和授权证书才能签名, 因此只能

按所授的权限签名,验证人则可通过权限公开证书对授权进行验证.
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Abstract: � All the group signature schemes available are supposed that all members have the same right to sign and can not be

used in the cases where different members have different rights. To cover this shortage, this paper introduces a concept of the autho�
rized group signature and proposes an authorized group signature scheme to implement it. The authors add a new party, the right man�

ager, and a new procedure, AUTHORIZE procedure to the standard group signatures to achieve the authorized group signatures. In the

proposed authorized group signature scheme, the signer can sign a signature only when he knows both a secret key of one group mem�

ber and a secret certificate so he can sign only in his own right authorized by the right manager, and the verifier can verify the signer� s
right by verifying the corresponding public certificate.
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1 � 引言

� � 群签名( group signature)是一种具有可撤消匿名性的数字

签名技术, 在群签名中, 群成员可代表群体进行匿名签名, 验

证者只能验证签名是由群体中的成员签的, 而不能确知是哪

个成员签的,但必要时可由群管理员打开签名来揭露签名人

的身份,使得签名人不能否认是自己签的名. 群签名同时提供

了匿名性和可跟踪性,其匿名性可为合法用户提供匿名保护,

其可跟踪性又使得可信机构可以跟踪违法行为, 这是许多安

全业务所要求的,以电子现金为例, 一方面要求它和一般现金

一样具有匿名性,另一方面, 为防止利用电子现金进行洗钱等

不法行为,又要求它是可跟踪的, 群签名正好具有这两方面的

性质. 可撤消匿名性使得群签名在管理、军事、政治及经济等

多个方面有着广泛的应用前景, 因此引起许多研究者的注

意[1~ 7] .

群签名的一个典型应用例子是在公司的管理中隐藏公司

内部管理层的结构,如用群签名对交易合同或其他文件签名,

客户或其他验证者只能验证该文件是该公司签名认可的, 而

不知道具体是谁签的, 因此不可能从签名中得知公司管理层

的更详细情况, 而公司在必要时又可利用群签名的打开功能

来揭露某文件签名人的身份, 做到既隐藏管理层结构又可追

查责任. 一般来说,公司管理层的各个成员常有不同的职责和

不同的权限, 具有不同权限的经理们都只签署自己权限范围

内的文件. 这种签名人权限不尽相同的情况不仅在电子商务

中出现, 在电子政务中也常出现,令人遗憾的是现有的群签名

方案都不能适用这种情况, 因为现有的群签名方案都假设所

有成员拥有相同的权限, 不能做到按权限签名, 为了克服现有

群签名的这个不足, 让每个成员都按其权限签名, 防止越权签

名, 本文提出授权群签名的概念,与一般群签名相比授权群签

名增加一个负责授权的权限管理员和一个授权过程, 签名人

必须同时使用私钥和授权证书才能签名, 因此只能按所授的

权限签名, 验证人则可通过权限公开证书对授权进行验证. 借

鉴文[ 2]群签名方案的思想,给出了一个授权群签名方案, 与

文[ 2]的方案相比, 方案不仅增加了授权功能, 还将签名的长
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度缩短了一半, 而签名的长度是群签名效率的一个重要指

标[3] .

2 � 预备知识

� � 本节介绍将用到的一些预备知识, 包括变型 ElGamal加

密算法和知识签名.

2�1 � 变型 ElGamal加密算法

设 G 是素数 q 阶有限循环群, g 是其生成元,且使得计算

以 g 为底的离散对数是不可行的. 除特别声明外, 本文的所

有运算都在 G 中进行. 私钥 x 是在 Zq 上随机选取的 (记为

x  RZq ,下同) , 对应的公钥 z = gx , 用变型 ElGamal加密算

法[2]对消息 m 进行加、解密的算法如下:

加密:随机选取 r  RZq ,密文( A , B) = ( z r , grm) ;

解密: m= B / (A x
- 1

) = ( grm) / ( gxrx
- 1

) .

2�2 � 知识签名

知识签名可在完成签名的同时证明拥有某个知识, 这里

只介绍本文将用到的几个知识签名 ,它们都基于离散对数困

难性问题.

参数 q , g 如 2�1, 私钥 x 是在 Zq 上随机选取的, 对应的

公钥 y= gx , H : {0, 1} * ! Zq 是一个防碰撞单向 Hash 函数,符

号∀表示两个数据串的级联.

定义 1[ 2] � 满足 c= H( g ∀ y ∀ g sy c∀ m)的数对( c, s )称

为对消息 m 的以g 为底 y 的离散对数知识签名, 记为 SKDL

( g , y , m) .

SKDL ( g, y , m)只有在知道 y 的离散对数 x 的情况下才

能计算,计算方法是: 先随机选取 r  RZq , 然后计算 c = H ( g

∀ y ∀g r ∀ m)和 s= r- cx (mod q ) .

定义 2 [2] � 满足 #
n

i= 1

c i= H ( g ∀ h ∀ y 1 ∀ z 1 ∀ ∃ ∀ y n ∀ z n

∀g s1y c11 ∀h s1 z c11 ∀ ∃ ∀g snycnn ∀ hsnz cnn ∀ m)的 2n 元组( c1 , ∃,

cn , s1 , ∃, s n ) 称为对消息 m 的 n 对相等离散对数 loggy1 ,

log hz 1; ∃; loggy n, log hz n 之一的知识签名, 记为 SEQDL
n

1
( g ,

h, y 1, z 1, ∃, y n , z n , m) , 简称为 1�out�of�n 相等知识签名.

SEQDL
n

1
( g , h, y1 , z 1, ∃, y n, z n, m )只有在知道这 n

对相等离散对数 loggy 1, loghz 1; ∃; log gy n , log hz n 之一的情况下

才能计算, 计算方法是: 以知道 x 1= loggy 1= loghz 1为例, 先随

机选取 r , c2 , ∃, cn , s2 , ∃, sn  RZq ,然后计算

c1= H( g ∀h ∀ y 1∀ z 1∀ ∃∀ yn ∀ zn ∀ g r ∀ hr ∀ gs2 y c22 ∀ h s2 zc22

∀ ∃∀ g
s
ny
c
nn ∀ h

s
nz
c
nn ∀ m)- #

n

i= 2

c i,

s1= r- c1x 1(mod q ) .

1�out�of�n 相等知识签名具有无条件匿名性,即任何人正
确猜出实际签名人的概率不超过 1/ n .

2�3 � 1�out�of� n 相等知识签名的改进
上述的 1�out�of�n 相等知识签名是一个 2n 元组, 这里我

们给出一个改进方案,它的签名是 n + 1 元组, 与原来的签名

相比长度缩短了近一半 .

定义 3 � 满足 ci+ 1= H( g ∀ h∀ y 1∀ z 1 ∀ ∃∀ yn ∀ z n ∀ gsi

y cii ∀ hsizcii ∀ m) , i = 1, 2, ∃, n, cn+ 1= c1 的 n + 1 元组( c1, s1,

∃, sn )称为对消息 m 的 n 对相等离散对数 log gy 1 , log hz 1; ∃;

loggy n, log hz n 之一的简化知识签名, 记为 SEQDL
n

1 S

( g, h,

y1 , z 1 , ∃, yn , zn , m) ,简称为简化 1�out�of�n 相等知识签名.

上述简化 1�out�of�n 相等知识签名的计算方法为:
(1)随机选取 r  RZq, 并计算 ck+ 1= H( g∀ h ∀ y 1 ∀ z 1 ∀

∃∀ yn ∀ z n∀ g r ∀h r ∀m) .

(2)对 i= k + 1, ∃, n, 1, ∃, k- 1, 随机选取 si  RZq, 并

计算

ci+ 1= H (g ∀ h∀ y 1∀ z 1 ∀ ∃∀ y n∀ z n ∀g siy cii ∀h siz cii ∀ m) .

(3)最后计算 sk= r- xkck (mod q) .

这里假设签名人知道 x k= loggyk= log hz k.

定理 1 � 只有知道某个 xk= log gy k= loghzk 才能计算上述

简化 1�out�of�n 相等知识签名.

证明 � 分两步证明 :

(1)签名人得知道 xk= loggyk 和 x%k= log hz k 才能签名

虽然在简化 1�out�of�n 相等知识签名 ( c1, s1 , ∃, sn )中只

有一个显式的 c1 ,其实还隐含有可从( c1 , s 1, ∃, sn )计算出的

( c2 , ∃, cn) ,这些 c i 根据签名算法所定义的关系首尾相连构

成一个圈, 要使( c1, c2 , ∃, cn)构成一个圈, ( s1 , ∃, sn )中就至

少得有一个不能是任选的,设为 sk ,它的选择必须使得

ck+ 1= H ( g∀ h∀ y 1∀ z 1∀ ∃∀ y n∀ zn ∀g sky ckk ∀ h skz ckk ∀m) ,

如果我们将上式简记为

ck + 1= H (
* ∀g skyckk ∀ * )或 ck+ 1= H ( * ∀h skzckk ∀m ) ,

那么就可以发现, 和 Schnorr 签名相类似的, 要求得这样的 sk,

签名人得知道 xk= loggyk 和 x%k= log hz k, 否则将面临与伪造

Schnorr 签名相同的困难问题. Schnorr 签名中两个 c 是相等

的, 这里虽然两个 c 不相等, 但 ck 是由 ck+ 1通过 Hash 函数确

定的, Hash 函数的防碰撞性保证在安全性上这与 Schnorr 签名

是一样的.

(2) xk= x%k
设

ck + 1= H ( g∀ h∀ y 1∀ z 1∀ ∃∀ y n ∀ zn ∀ gr ∀ hr%∀ m) ,

则有 � r= sk+ ckx k, r%= sk+ ckx%k(mod q ) .

如果 xk & x%k, 消去 sk得

ck=
r - r%
xk- x%k

(mod q ) .

因为 H 是防碰撞的, 所以签名人要求得这样的 r , r%或g r , hr%

使得由它们确定的 ck+ 1经过多次 Hash 后能得到 ck=
r- r%
x k- x%k

是不可能的.

定理 2 � 上述简化 1�out�of�n 相等知识签名是无条件匿
名和无关联的.

证明 � 由算法可知 s 1, s2, ∃, sk- 1, s k+ 1 , ∃, sn 都是随机

选取的, 由于 r 是随机的, 所以 sk 也是随机的, 从而( s 1, s2,

∃, s n)是随机均匀分布的,与签名算法从哪点开始无关, 即与
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k 无关; c1 是由 s1 , s2 , ∃, sn 决定的, 也与 k 无关,因此签名是

无条件匿名的.同样地, c1 , s1, s2 , ∃, sn 的随机性保证了签名

的无关联性.

3 � 授权群签名的概念

� � 本节先提出授权群签名的概念 ,讨论其组成和安全性要

求,然后给出一个授权群签名方案, 并对其安全性进行分析.

3�1 � 授权群签名
授权群签名是一种群成员只能按授权代表群体进行签名

的群签名,验证者能验证签名是由获得相应授权证书的群成

员签的, 但不能确知是哪个成员签的, 同样地,必要时群管理

员也可打开签名以揭露签名人的身份.

与标准群签名相比,授权群签名增加了一个权限管理员,

他负责公布权限公开证书, 并把相应的授权证书颁发给指定

的群成员,这由一个新增加的授权过程来完成. 由于授权群签

名增加了授权功能,与标准群签名相对应的几个过程也得作

一定的修改,下面是授权群签名方案的一般组成:

SETUP � 建立系统参数, 并产生群管理员、权限管理员和

各个群成员的私钥/公钥对( xM , yM) , ( xA , yA )和( x 1, y 1) , ( x2 ,

y 2) , ∃, ( x n, y n) .

AUTHORIZE � 这是授权过程, 输入权限描述 Wi 和权限

管理员的私钥/公钥对( xA , yA ) , 输出权限的公开证书  y i 和授

权证书 ai ,公布公开证书  y i , 秘密传递授权证书 a i 给被授权

的群成员.

SIGN� 这是群签名算法, 输入待签消息 m 及所需的权

限描述Wi, 群成员的公钥 y1 , y 2 , ∃, yn , 签名人 s 的私钥 x s 以

及Wi 所对应的授权证书a i, 输出群签名 �.

VERIFY � 这是群签名的验证算法, 输入被签消息 m, 所

需的权限描述 Wi 以及 Wi 所对应的公开证书 y i , 群成员的公

钥 y 1, y 2, ∃, y n ,权限管理员的公钥 yA 和群签名�, 输出验证

结果( 真)或( 假) .

OPEN � 这是群签名的跟踪算法, 输入群签名 � 和管理
员私钥 xM, 输出签名人的身份 s .

与标准群签名一样, 也可在 SETUP 中细分出一个称为

JOIN 的过程.

授权群签名应具有如下性质, 其不可伪造性要比标准群

签名的强些,无关联性则弱些:

( 1)不可伪造性(unforgeability) � 在不知道群成员私钥或
没有得到所需授权的条件下,任何攻击者都不可能成功伪造

一个有效的授权群签名.

( 2)匿名性 ( anonymity) � 除群管理员之外, 任何人要确

定一个给定群签名的实际签名人在计算上是不可行的.

( 3)可跟踪性( traceability) � 必要时群管理员可以打开一
个签名以确定签名人的身份,而且签名人不能阻止有效签名

的打开.

( 4)无关联性(unlinkability) � 在不打开签名的情况下,确

定两个不同的群签名是否为同一个签名人所签是不可能的,

但两个签名是否为具有同一权限的签名人所签是可知的.

( 5)防陷害性( exculpability) � 包括群管理员在内的任何

人都不能以其他群成员的名义产生有效的群签名.

( 6)抗联合攻击( coalition�resistance) � 即使一些群成员串
通在一起也不能产生一个有效的不能被跟踪的群签名.

注: 如果某权限只授予一个成员,那么用该权限所签的多

个签名就不是无关联的了, 但签名仍是匿名的; 如果同一成员

可授予多个不同的权限,那么不同权限的签名也不能排除是

同一成员所签.

3�2� 授权群签名方案
这里提出一个授权群签名方案,其主要思想是: 在签名之

前权限管理员先向群成员授权,签名时签名人先用群公钥加

密自己的公钥和权限公开证书, 然后用 1�out�of�n 相等知识

签名证明加密的是某个成员的公钥和特定的权限公开证书,

用离散对数知识签名证明签名人的确知道被加密公钥所对应

的私钥和该权限公开证书所对应的授权证书.具体方案如下:

SETUP � 参数 q , g 和 Hash 函数H 的选择如 2. 2. 群管理

员、权限管理员和各群成员各自随机选取自己的私钥 xM , xA

和 x 1, x 2, ∃, x n ,计算并公布对应的公钥 yM , yA 和 y 1, y 2, ∃,

yn ,这里 y * = gx * .

AUTHORIZE� 设所欲授予的权限描述为 Wi, 权限管理

员随机选取 ri  RZ
*
q , 计算 bi= g ri,  x i= xAH( Wi ∀ bi) + r i( mod

q ) , 公布( Wi, bi ,  y i ) , 其中 y i= yH ( Wi ∀ b
i
)

A bi 为权限Wi 的公开证

书, 并用群成员的公钥加密或通过安全信道将授权证书 ( Wi,

bi ,  y i,  x i)秘密传递给所有授予权限 Wi 的群成员, 群成员通过

验证  y i= g x i= yH ( Wi ∀ b
i
)

A bi 确认该证书.

SIGN � 设待签消息为 m, 对其签名需权限 Wi, 签名人为

j ,签名步骤如下:

( a)用变型 ElGamal加密算法加密  yiyj 得 ( A , B ) = ( y
r
M,

gr y iyj ) , 其中 r  RZq.

( b)计算简化 1�out�of�n 相等知识签名

( c1, s 1, ∃, sn )= SEQDL
n

1 S

( yM, g, A ,
B

y 1 y i
, ∃, A ,

B
y n y i

, m ∀

w i ) .

( c)计算离散对数知识签名 ( !c , !s ) = SKDL ( g, B , m ∀
Wi) ,先随机选取 !r  RZq,然后计算

!c= H( g ∀B∀ g!r ∀m∀ Wi) , !s= !r- !c( r+ xj +  x i) (mod q ) .

授权群签名为( A , B, c1 , s1 , ∃, sn , !c, !s ) .

VERIFY � 验证  y i= yH( Wi ∀ b
i
)

A bi ,并验证简化 1�out�of�n 相

等知识签名( c1 , s1 , ∃, sn )和离散对数知识签名(!c, !s ) .

OPEN � 群管理员从( A , B)解密出实际签名人的公钥 yj

=
B

Ax
- 1

M  y i
=

gryj y i

gxM rx
- 1

M  y i
, 由公钥确定其身份.

几点讨论 � ( 1)如果权限管理员的公钥 yA 进行过身份注

册, 那么在签名验证过程中可以确知是经谁授权的, 这样的授

权群签名方案是明授权人授权群签名方案; 如果权限管理员

的公钥 yA 不是授权人注册过的公钥,而是另外选取的一对私

钥/公钥对的公钥,那么验证人不可能从签名中得到授权人的

身份信息, 这样的授权群签名方案是隐授权人授权群签名方

案; (2)和代理签名一样, 这里我们假设群成员不会把其所获
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得的授权证书再转授他人.另外,授权群签名是可跟踪的, 群

管理员与权限管理员合作可以确定某个签名是否由有效授权

的成员所签. ( 3) 签名的长度是群签名效率的一个重要指

标[3] ,本方案的签名是一个 n+ 5元组, 与文[ 2]中的 2n+ 4元

组相比,我们的方案将签名长度缩短了近一半 .

3�3 � 安全性分析

不可伪造性 � 方案中相等知识签名 SEQDL
n

1 S

( yM, g ,

A ,
B

y 1 y 1
, ∃, A ,

B
y n yi

, m ∀Wi )保证( A , B )是对某个群成员的公

钥 yj 与权限Wi 的公开证书 y i 之积进行加密而来的 ,知识签

名 SKDL( g , B , m∀ Wi )保证签名人的确知道( A , B )中被加密

的公钥所对应的私钥 xj 和权限Wi 所对应的授权证书 x i ,也就
是说,要计算一个有效的授权签名, 签名人需同时拥有一个群

成员的私钥和消息所要求的授权证书, 否则将得求 g
 r
B

-  c
关

于g 的离散对数, 即伪造签名的难度等价于解离散对数的困

难性,方案中参数的选择保证求离散对数是不可行的, 因此签

名是不可伪造的; 匿名性和无关联性 � 变型 ElGamal加密算

法、简化 1�out�of�n 相等知识签名和离散对数知识签名都是概
率算法,其随机性和定理 2 一起保证了本方案的匿名性和无

关联性;可跟踪性 � 这由打开功能保证; 防陷害性 � 上面的分

析同样可知,在不知道签名所包含公钥的相应私钥的情况下

要完成签名需求关于 g 的离散对数,而签名所包含公钥又是

可跟踪的, 因此陷害是不可行的; 抗联合攻击 � 如上分析, 方

案中的相等知识签名 SEQDL
n

1 S

保证B 中恰好加密了一个

成员的公钥,而打开功能又能解密出签名所包含的公钥 ,因此

任何有效签名都是可跟踪的.

4 � 结论

� � 群签名因其具有可撤消匿名性而在许多领域有潜在的应

用,但已有的群签名方案都不能做到按所授权限签名, 为满足

实际应用中成员按所授权限签名的需要, 本文提出了授权群

签名的概念, 并给出了一个具体的授权群签名方案.
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